Procedury reagowania na incydenty

Pracownik wracat z konferencji i zgubit stuzbowy laptop na lotnisku. Urzgdzenie byto
zaszyfrowane, ale zawierato dane klientow i dostep do poczty. Liczac na to, Ze sprzet trafi do
biura rzeczy znalezionych, pracownik postanowit nie alarmowac firmy. Zgtoszenie trafito do
dziatu IT dopiero po kilku dniach, a w tym czasie ktos probowat zalogowac sie do urzagdzenia
przez jego konto uzytkownika.

To przyktad sytuacji, ktéra moze wydarzy¢ sie w kazdej organizacji — od zagubienia telefonu czy
laptopa, przez awarie sprzetu, po nietypowe logowanie do konta pracownika czy podejrzenie
infekcji ztosliwym oprogramowaniem. Takie zdarzenia pokazuja, ze brak jasnych procedur
reagowania na incydenty moze zamieni¢ drobny problem w powazny kryzys, ktéry moze
eskalowa¢ na catg firme. Dlatego tak wazne jest, aby organizacja posiadata jasno okreslone
zasady postepowania w przypadku wystagpienia zdefiniowanych incydentéw i stosowata je w
praktyce.

Jedno zgubione urzadzenie wystarczy, by firma wpadta w spirale probleméw: wyciek danych,
kontrola UODO, kara finansowa, utrata zaufania klientéw. Brak procedur reagowania na
incydenty to ryzyko, ktérego tatwo mozna uniknaé.

Czym jest incydent bezpieczenstwa?

Incydent bezpieczenstwa to kazde zdarzenie, ktére wptywa lub moze wptynaé¢ na poufnosé,
integralnos¢ albo dostepnosc informacji. Moze wynikac¢ z dziatan osob trzecich, btedéw
uzytkownikdw, awarii sprzetu czy nieprawidtowej konfiguracji systemoéw i aplikaciji.

Przyktady najczesciej spotykanych incydentow:

e utrata lub kradziez urzadzenia z danymi - ryzyko przejecia danych stuzbowych, nawet
jesli urzadzenie byto zaszyfrowane,
o uszkodzenie urzadzenia - moze uniemozliwi¢ wykonywanie podstawowych zadan i
spowodowac utrate danych,
e podejrzenie nieautoryzowanego dostepu do konta - nietypowe logowanie lub préba
przejecia konta pracownika,
e infekcja ztosliwym oprogramowaniem — np. ransomware, ktére moze zaszyfrowac
wazne dane i sparalizowa¢ dziatanie firmy,
e przypadkowe ujawnienie danych - np. wystanie dokumentu do niewtasciwego
odbiorcy,
e ataki socjotechniczne (np. phishing) - ktére majag na celu wytudzenie danych lub
dostepu.
Jesli wiemy, z czym mamy do czynienia, tatwiej oceni¢ ryzyko i podjac¢ wtasciwe kroki. Nie
wszystkie incydenty sg réwnie powazne — zgubiony telefon to zupetnie inny problem niz
zaszyfrowany serwer z danymi klientéw.



Gdy liczy sie czas - pierwsze kroki

Incydent bezpieczenstwa to sytuacja, w ktorej liczy sie czas i planowe dziatanie. Chaos i
improwizacja moga tylko pogorszy¢ sprawe, dlatego warto trzymac sie sprawdzonego
schematu:

e Zgtoszenie - pierwszy krok to poinformowanie odpowiednich osob. Kazdy pracownik

powinien wiedzie¢, gdzie i jak zgtosi¢ incydent — czy przez dedykowany adres e-mail,
system zgtoszen, czy telefon do zespotu IT. Szybkie zgtoszenie daje szanse na
natychmiastowa reakcje i utatwia wstepng ocene: co sie stato, jak powazny jest
problem, czy dotyczy jednego urzadzenia, czy catej sieci, czy dane mogty wyciec. Dzieki
temu mozna zastosowac wtasciwe dziatania naprawcze.

Wstepna ocena - po zgtoszeniu trzeba ustali¢, co sie stato i jak powazny jest problem.
Klasyfikacja incydentu na tym etapie jest kluczowa — pozwala okresli¢ priorytet i
zaplanowa¢ dalsze kroki.

Ograniczenie skutkéw dziatania - jesli to mozliwe nalezy odtaczy¢ zainfekowane
urzadzenie od sieci. Celem jest zatrzymanie eskalacji. Wazne: nie nalezy samodzielnie
usuwac ztosliwego oprogramowania —to moze pogorszy¢ sytuacje.

Analiza i ustalenie przyczyn - zesp6t IT lub bezpieczenstwa powinien zebrac
informacje: jak doszto do incydentu, jakie systemy sg dotkniete, czy zagrozenie nadal
istnieje. To pozwoli dobra¢ skuteczne dziatania naprawcze i zapobiec powtorzeniu
sytuacji w przysztosci.

Dziatania naprawcze - przywrdcenie normalnego dziatania to priorytet. Moze to
oznacza¢ przywrdocenie systemow z kopii zapasowych, aktualizacje zabezpieczen,
wymiane haset czy wprowadzenie dodatkowego uwierzytelniania.

Raporty i wnioski - kazdy incydent powinien by¢ udokumentowany. Raport to nie tylko
formalnosé — dzieki niemu mozna wyciggngé wnioski, poprawic¢ procedury i lepiej
przygotowac sie na przysztosé.

Incydent a ochrona danych osobowych (RODO)

Kazdy incydent bezpieczenstwa nalezy ocenié pod katem tego, czy doszto do naruszenia
ochrony danych osobowych zgodnie z wytycznymi UODO. Jesli stwierdzono naruszenie,
administrator ma obowigzek:

ocenic¢ ryzyko dla praw i wolnosci oséb, ktérych dane dotyczg,

udokumentowacé incydent w rejestrze naruszen - rowniez wtedy, gdy nie wymaga on
zgtoszenia do organu nadzorczego,

zgtosié naruszenie do Prezesa UODO w ciagu 72 godzin, jesli istnieje
prawdopodobienstwo, ze zdarzenie moze rodzi¢ ryzyko dla oséb fizycznych (zgtoszenie
moze by¢ uzupetnione pdzniej),

poinformowacé osoby, ktérych dane dotycza, jesli ryzyko jest wysokie,

zaangazowacé inspektora ochrony danych w ocene ryzyka i proces zgtaszania,
wdrozyé¢ dziatania zapobiegawcze, aby unikngé podobnych incydentéw w przysztosci.

Zgtoszenie powinno zawierac¢ opis zdarzenia, zakres naruszenia, mozliwe konsekwencje oraz
dziatania podjete w celu ograniczenia skutkéw. Szczegétowe wskazéwki znajduja sie w
Poradniku UODO dotyczgcym naruszenh ochrony danych osobowych

Incydenty zdarzajg sie i bedg sie zdarzaé, ale reakcja na nie powinna by¢ chaotyczna. Jasne
zasady i szybkie dziatanie to dzi$ podstawa ochrony danych i reputacji firmy. Organizacje, ktére


https://uodo.gov.pl/pl/138/3561

juz teraz stawiaja na przygotowanie, w przysztosci zyskaja przewage — bo bezpieczenstwo to
fundament zaufania, a nie dodatkowy koszt.

Checklista procedury reagowania na incydenty — pytania kontrolne

Czy firma posiada formalng procedure reagowania na incydenty bezpieczenstwa?
Czy pracownicy wiedzg, czym jest incydent i jakie zdarzenia nalezy zgtaszac?

Czy istnieje jasny kanat zgtaszania incydentéw (np. e-mail, system ticketowy, telefon
alarmowy)?

Czy okreslono maksymalny czas na zgtoszenie incydentu przez pracownika?

Czy firma ma procedure blokowania kont i zdalnego usuwania danych w przypadku
utraty urzadzenia?

Czy pracownicy sa regularnie szkoleni w zakresie reagowania na incydenty?

Czy firma testuje procedury (np. symulacje incydentéw)?

Czy okreslono, kto odpowiada za analize i dokumentowanie incydentu?



